1. Amag ve Kapsam

Bu Kurtarma Plani Prosedir(, kripto varlik kaybi sonucunu dodurabilecek eylem ve risklerin tespit edilerek, bu
risk ve eylemlerin gergeklesmesi durumunda alinacak aksiyonlarin belirlenmesi amaciyla olugturulmustur.

2. Dayanak

Bu Prosediir agagida sayilan Kanun ve dizenlemeleri basta olmak tzere kripto varlik hizmet sadlayicilarin tabi
oldugu mevzuat temel alinarak hazirlanmistir.

6362 sayili Sermaye Piyasasi Kanunu,
I11-35/B.1 Kripto Varlik Hizmet Saglayicilarin Kurulug ve Faaliyet Esaslari Hakkinda Teblig

e [1I-35/B.2 Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari ile Sermaye Yeterliligi Hakkinda
Teblig

3. Tanimlar
3.1. Platform: Crybo Kripto Varlik Alim Satim Platformu A.S.yi

3.3. Ciizdan: Kripto varliklarin transfer edilebilmesini ve bu varlklarin ya da bu varlklara iligkin 6zel ve agik
anahtarlarin depolanmasini saglayan yazilim, donanim, sistem ya da uygulamalari,

3.4. Kripto varlik: Dagditik defter teknolojisi veya benzer bir teknoloji kullanilarak elektronik olarak olusturulup
saklanabilen, dijital aglar tizerinden dagitimi yapilan ve deJer veya hak ifade edebilen gayri maddi varliklari,

3.5. Kurul: Sermaye Piyasasi Kurulu’nu,

3.6. MASAK mevzuati: 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ve ilgili alt
dizenlemeleri,

3.7. Mevzuat: 6/12/2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanununu, I11-35/B.1 Kripto Varlk Hizmet
Saglayicilarin Kurulug ve Faaliyet Esaslari Hakkinda Teblig, 111-35/B.2 Kripto Varlik Hizmet Saglayicilarin Calisma
Usul ve Esaslari ile Sermaye Yeterliligi Hakkinda Tebligi, ilke Kararlari ve diger ilgili diizenlemeleri,

3.8. Sicak ciizdan: Kripto varlik hizmet saglayicilarin musterilerinin kripto varlik transferlerini karsilamak igin
kullandiklari, internete bagl olan ve soguk clizdan 6zelligi gostermeyen clizdan teknolojisini,

3.9. Soguk ciizdan: Kripto varlidin kontroliini saglayan anahtarlarin fiziksel, idari ve teknik bilgi glivenligi
kontrolleri ile korundu@u, islem onaylama ve iglem imzalama gibi kritik iglemlerin buna yetkili personel
miidahalesiyle fiziki veya teknik hava bogluklari ile internetten izole edilmig ortamlarda yapilmasina olanak
sa@layan clizdan teknolojisini

3.10. Kripto Varlik Transferi: Clizdanlarda bulunan kripto varliklarin daditik defter teknolojisi tizerinden baska
ctizdanlara aktarimini,

ifade eder.

4. Ongoriilen Riskler
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Kripto varlik kaybi sonucu do@abilecek riskler tanimlanirken Platformun tiim giivenlik unsurlari dikkate alinir.
Asgari olarak biligim sistemlerinin igletilmesinden, bilisim sistemlerine yapilabilecek yetkisiz degisikliklerden,
varlklarin yetkisiz kigilerin eline gegmesinden, saldiri sonucu kullanicilarin sisteme erigsememesinden, fiziksel
guvenlikten, her tirld siber saldiridan, bilgi glivenlidi ihlallerinden, personelin dig kaynakh zorlama ve benzeri
nedenlerle yasal olmayan faaliyetlerde bulunmasindan veya personelin davranigindan kaynaklanabilecek riskler
g6z 6ninde bulundurulur.

4.1, Operasyonel Risk: i¢sel siireglerin, insanlarin, sistemlerin ya da harici olaylarin neden oldugu ve yasal
riski de kapsayan zarar olasih@ini ifade eder.

Platform mevzuat gere@i ve etkin i¢ kontrol mekanizmalarinin olusturulmasi amaciyla gerekli prosedir ve
dokiimanlari hazirlamigtir. Platformun operasyonel risk istahi ve limitleri belirlenmig olup, bu hususlar diizenli
olarak takip edilmekte ve gerekli goruldigi hallerde glincellenmektedir.

Operasyonel risklere yonelik olarak Platformdaki birimlerin farkindalik kazanmasi amaciyla gerekli
bilgilendirmeler ve e@itimler sadlanmaktadir. Platform calisanlarinin kendi gérev alanlari dahilinde riskleri
bilmesi, tespit etmesi ve gerektiginde ilgili birime raporlama yapmasi beklenmektedir.

4.2, Siber Giivenlik Riski: Platforma siber saldiri diizenlenmesi, Kripto varliklara yonelik olarak calinma,
cesitli guvenlik ihlallerinin yasanmasi, elektronik veya teknolojik arizalar yaganmasi ve neticesinde
ortaya cikabilecek zarari ifade etmektedir.

Kripto varliklar dijital ortamda Uretilmekte, islem gérmekte, transfer edilmektedir. Bu sebeple varlik ag hatasi,
bilgisayar virisleri, iletisim hatalari, aksamalar, hatalar, bozulmalar, gecikmeler, casus yazilim, scareware, truva
atlari, solucanlar veya bilgisayari veya diger ekipmanlari veya olabilecek kimlik avi, casusluk veya diger saldirilari
etkileyebilecek diger kott amagh yazilimlara maruz kalabilmektedir.

Platform, bilgi sistemlerini, varliklarini, miigteri verilerini siber tehditlere kargi korumak igin gelismig glvenlik
onlemleri almaktadir. Platform tarafindan bu do@rultuda guvenlik ilkeleri benimsenmis ve gelisime acik bir
strateji plani olugturulmustur. Olusturulan givenlik strateji plani ¢ercevesine gilincel tehditlere kargi koruma
saglamak icin son teknoloji tirtinu araglar ve teknolojiler kullanilmaktadir. Bilgi sistemleri altyapisinin korunmasi
yasanabilecek siber saldirilari ve glivenlik agiklari, tehditleri tespit etmek, hizl bir gekilde gidermek igin gerekli
suregler igletilmektedir.

4.3. Kripto Varlik Riski: Piyasaya erigimin kisitlanmasi, network programinin son bulmasi, geligtiricilerin
projeden gekilmesi, kripto varliklarin deger kaybetmesi risklerini ifade etmektedir.

Kripto varliklarin de@eri fiyatlar arz ve talep dodrultusunda belirlenmektedir Kripto Varlk piyasalarindaki
de@erler asir de@iskendir. Bu sebeple mali deQeri hizlica degisebilmektedir. Platform ve Platform migterileri,
bu ani ve olumsuz degisikliklerden etkilenebilme ihtimalini barindirmaktadir.

Platform kripto varlik riskini en aza indirmek icin mevzuat ¢ercevesinde gerekli dnlemleri almaktadir.

4.3.1. Likidite Riski: Kripto varliklar de@isken likidite seviyelerine sahiptir. Bazi kripto varliklarin oldukga likit
olmasina kargin bazilarinda islem hacmi daha disuktir. Likiditesi digiik olan piyasalar dalgalanmayi
artirabilir.

Likidite riskini en aza indirebilmek, piyasa kosullarindan veya Platformun mali yapisindan kaynaklanabilecek
olasi likidite sikisikliklarina kargi gerekli tedbirlerin zamaninda ve dogru sekilde alinmasini saglamak amaciyla
gerekli prosediirler olusturulmaktadir.
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Piyasa fiyatlarinda ani ve beklenmedik dalgalanmalara yol acabilecek; ekonomik, siyasi, teknolojik veya sistemik
olaylar ile piyasada likidite eksikli§inin meydana gelmesi, ticaretin durdurulmasi, platformlarin igleyigini
etkileyen teknik arizalar, siber saldirilar veya dogal afetler gibi olagan disi durumlarin olugmasi halinde, bunlara
iliskin kurtarma plani olugturulmustur.

5. Kurtarma Plani Siireci

5.1. Sicak ciizdanlarda bulunan kripto varliklarin ivedi sekilde soguk ciizdanlara gekilmesi

Platformda listelenen kripto varliklar Listeleme Prosediirii ve mevzuat uyarinca soguk ctizdanlarda saklanabilir
oOzellikte olur. Bu Prosediir’de anilan ancak bunlarla sinirli olmamak {izere kripto varlik kaybina yol agabilecek
risklerin meydana gelmesi halinde; operasyonel siiregler kapsaminda mevzuata uygun olarak sicak clizdanlarda
bulunan kripto varliklar gerekli clizdan erigim prosediirleri isletilerek en kisa stirede soguk ctizdanlara gekilir. Bu
halde Yonetim Kurulu onayi gerekmektedir.

5.2. Tehdit altindaki veya olay sebebiyle etkilenen sistem ve ciizdanlarin diger sistem ve ciizdanlardan
izole edilmesi

Sistem ve clzdanlar, gerekmesi halinde ayrilabilir ve tehdit altindaki ortamdan arindinlabilir sekilde
belirlenmistir. Bu kapsamda kripto varlik kaybini dogurabilecek risklerin meydana gelmesi veya tehdit
unsurlarinin olugmasi halinde etkilenen sistem ve clizdanlar diger sistem ve clizdanlarda ayrigtirilir. Operasyonel
streglerin glvenligi icin yedek sistemler devreye alinir ve kripto varliklar ctizdan erigim proseddrleri islenerek
guvenli clizdanlara gekilir.

5.3. Karsilagilan durumun, etkilenen sistem, ciizdan ve olay sebebiyle olugabilecek sistemsel zayifliklar
bakimindan degerlendirilmesi

Kripto varlik kaybina neden olan veya olabilecek durumun meydana gelmesi halinde derhal etki de§erlendirme
sureci igletilir. Kurtarma planinin uygulamaya konulmasi durumunda risk yonetim birimi tarafindan planin ig
akis prosedirlerine uygun olarak yirutultp yiriatilmedigine ve karsilagilan durumun musteri varliklarina ve
Platforma olasi mali etkisine iligkin bir degerlendirme raporu hazirlanir ve yonetim kuruluna sunulur. Biri en az
genel midir yardimcisi diizeyinde olmak lizere iki personel kurtarma planinin uygulanmasindan sorumlu kigiler
olarak yonetim kurulunca belirlenmigtir.

Platform tarafindan kurtarma planlarinin uygulanacak durumda olmasi halinde kurtarma planlarinin nasil
uygulanaca@i ve buna iligkin is akis prosedirleri hakkinda misterilere internet sitesi araciliiyla bilgi verilir.

5.4. Mevzuat uyarinca tutulmasi gereken tiim belge ve kayitlarin tutulmaya devam edilmesinin
saglanmasi

Platformun ikincil sistemleri birincil sistemle ayni risklere maruz kalmayacak sekilde belirlenmigtir. Platformun
tutmakla yukimli oldugu belge ve kayitlarin yedekleri belirli araliklarla alinir ve muhafaza edilir. Mevzuat ve
MASAK mevzuati uyarinca tutulmasi gereken tiim kayit ve belgelerin glivenligi saglanir ve bilgi, belge ve veri
kaybi 6nlenir.

5.5. Tehdidin ortadan nasil kaldirilabilece@i ve sistem ile ciizdan giivenliginin tekrar nasil saglanacagi
suregleri

Platformun kripto varlik, bilgi varliklari ve sistemlerine iligkin olarak kayip tehdidi ile kargilagmasi halinde derhal
aksiyon alinir. Potansiyel etki analizi, olasilik de§erlendirmesi ve risk 6nceliklendirmesi yapilir.
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DERECELENDIRME ETKI

Platformun igleyisini ve operasyonlarinin surekliligini
Hafif etkileme ihtimali bulunmamaktadir. Herhangi bir finansal
kayip veya veri kaybi riski bulunmamaktadir.

Plaformun isleyiginin kisa siireli askiya alinma olasiligi vardir.

— Kigisel veri ve gizli bilgi ihlali, bilgi buttinligunin bozulma

olasih@i vardir ve erigilebilirlik ortaya gikabilir. Finansal kayip
s6z konusu olabilir.

Ciddi Plaformun igleyiginin uzun sireli askiya alinir ve finansal
iddi
kaybi olugur.

Platformun sistem erigiminin tamamen veya kabul edilemez
bir stire durmasi s6z konusu olur. Bilgi butnltgu geri
Cok Ciddi doniilemez sekilde bozulur. Veri ve gizli bilgi kaybi veya geri
donilemez bir sekilde imhasi s6z konusu olur. Cok dnemli

finansal kayip ortaya cikar.

Biri en az genel mudir yardimcisi diizeyinde olmak Uzere iki personel kurtarma planinin uygulanmasindan

sorumlu kigiler olarak yonetim kurulunca belirlenmistir. Bu kisiler bilgi glivenligi sorumlusu ile birlikte aksiyon
plani belirler.

MUDAHALE SURESI DETAY
Adil Seviyesi ¢ok ciddi olarak de@erlendirilen risklerin olugmasi veya meydana gelmesi
i
halinde derhal aksiyon alinir.
Giinliik Seviyesi ciddi olarak de@erlendirilen risklerin olugsmasi veya meydana gelmesi
tinli
halinde bir is giini icerisinde aksiyon alinir
3 Gii Seviyesi orta olarak deerlendirilen risklerin olugsmasi veya meydana gelmesi
iin
halinde azami 3 ig glinu igerisinde aksiyon alinir.
Haftalk Seviyesi duslk olarak dederlendirilen risklerin olugsmasi veya meydana gelmesi
aftah
halinde 5 ig glinii igerisinde aksiyon alinir.
5.6.

Tehdidin veya olaya sebep olan zayifigin kaynaginin tespit edilmesinde kullanilabilecek arag ve
yontemler
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Tehdidin olugmasi veya gergeklesen riskin ortadan kaldirilmasi akabinde tehdide veya olaya sebep olan zayiflik
unsurunun tespitine yonelik calisma yapilir.

Bu kapsamda Platformun sistemlerine yonelik raporlamalar geriye ydnelik olarak incelenir. Platformun tim
birimleri ortak galigsma yuruterek zayiflik unsurunun ortadan kaldiriimasini saglar.

Platform tespit edilen risklere iligkin olarak miidahale planlari hazirlar ve hazirlanan miidahale planlari yilda bir
kez test edinilerek test sonuglari yonetim kuruluna raporlanir.

5.7. Faaliyete devam edilemeyecegi yoniinde karar verilmesi durumunda miigterilere ait kripto
varliklarin transferi

Bu halde Platform detayli bir degerlendirme yapar. Misterilere ait kripto varliklarin transferi igin tim musteriler
ile yazili veya yazili sekil yerine gececek sekilde elektronik ortamda mutabakat yapilir. Migsteri menfaatleri 6n
planda tutularak musterilere ait kripto varliklarin transferi gergeklestirilir.

6. Bildirim

Platform tarafindan kurtarma planlarinin uygulanacak durumda olmasi halinde kurtarma planlarinin nasil
uygulanaca@i ve buna iligkin is akis prosedirleri hakkinda musterilere internet sitesi aracihigiyla bilgi verilir.
Ayrica bu halde ve Platformun operasyonel siireglerinin etkilenmesi durumunda Kurul derhal alinan énlemler
hakkinda yazili ve elektronik olarak bilgilendirilir. Bu kapsamda etki analiz raporlari, alinan ve alinmasi planlanan
onlemler ve surece iligkin plan Kurul’a bildirilir.

7. Gozden Gegirilmesi ve Yirurluk

Bu Prosedir yilda en az bir defa Kurul tarafindan yapilan mevzuat degisikliklerinin iglenmesi ve uygulamada
kazanilan deneyimler dikkate alinarak gbzden gecirilir ve prosediirde gerekli glincellemeler yapilir. Bu
Prosedirin yeterliliginin yillik olarak veya yonetim kurulu tarafindan gerekli oldugunun takdir edilmesi halinde
yil periyodu beklenmeksizin gozden gegirilir ve gerekli deg@isiklikler yapilir.



